RESOLUCAO N° 130, DE 19 DE SETEMBRO DE 2017.

INSTITUI AS INSTALACOES TECNICAS
SECUNDARIAS, DISCIPLINA 0S
PROCEDIMENTOS DE  VALIDACAO
EXTERNA NO AMBITO DA ICP-BRASIL E
DA OUTRAS PROVIDENCIAS.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no uso das atribui¢des que lhe confere o art. 6°, §1° inc. III, do
Regimento Interno, torna publico que o COMITE GESTOR DA INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4°, da Medida Provisoria
n° 2.200-2, de 24 de agosto de 2001, em reunido ordindria realizada em 19 de setembro de 2017,

CONSIDERANDO a necessidade de disciplinar os procedimentos de Validacdo Externa como
modalidade de validacao da solicitacao de certificado, e

CONSIDERANDO a necessidade de expandir a capilaridade na emissao de certificados digitais,

RESOLVEU:
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Art. 1° Incluir as alineas “r”’ e no item 1.3 do DOC-ICP-03.01, versdo 2.1, com a seguinte redagao:

r) Instalacdo Técnica Secundaria - Ambiente fisico de uma AR, cujo funcionamento foi
devidamente autorizado pelo ITI, onde ¢ realizada exclusivamente a atividade de coleta e/ou
verificacdo biométrica e validacdo da solicitagdo de certificados. Nao possui periodo de tempo
determinado para funcionamento;

s) Validacao Externa — compreende a realizacdo da etapa de validacao da solicitagdo de
certificado e coleta biométrica do titular do certificado fora do ambiente fisico da AR, nas
hipoteses e na forma prevista no item 3.1.1.2 do DOC-ICP-05 [1].

Art. 2° O item 1.6 do DOC-ICP-03.01, versao 2.1, passa a vigorar com a seguinte redacao:

1.6. Em caso de alteracdo de endereco da instalagdo técnica ou da instalagcdo técnica secundaria,
o fato deve ser previamente reportado a AC responsavel, que enviara ao ITI formuléario de
credenciamento ADE-ICP-03.E [4] com dados atualizados, solicitando nova autorizagdo de
funcionamento, acompanhado dos documentos previstos no DOC-ICP-03 [3].

Art. 3° O item 2.1.3 do DOC-ICP-03.01, versao 2.1, passa a vigorar com a seguinte redacao:

2.1.3. Pode ser firmado acordo documentado, entre AC e AR, no qual a AC delega a AR a
atividade de incluir/excluir Agentes de Registro no aplicativo de AR, desde que a AR nao
possua agente de registro como socio. Nesse caso, o responsavel por essa atividade, na AR,
deve ser formalmente designado e possuir ambito de atuacdo restrito ao necessario as
atividades daquela AR.

Art. 4° A alinea “d” do item 2.2.3 do DOC-ICP-03.01, versao 2.1, passa a vigorar com a seguinte
redacao:

d) Representante Legal da propria AR, caso a AR ndo possua agente de registro como sdcio.

Art. 5° O item 3.8 do DOC-ICP-03.01, versao 2.1, passa a vigorar com a seguinte redagao:

3.8. As ARs somente poderdo utilizar a modalidade de validacdo externa depois de adaptar seus



computadores méveis ao disposto no item 4.1.2, e desde que a AC a qual a AR se vincula tenha
adaptado seus procedimentos, seu sistema de certificagdo e o aplicativo da AR a todas as regras
deste documento e ao disposto no item 3.1.1.2 do DOC-ICP-05 [1].

Art. 6° Incluir as alineas
redacao:
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m” ¢ “n” no item 4.1.2 do DOC-ICP-03.01, versdo 2.1, com a seguinte

1) para equipamentos utilizados em Postos Provisoérios, Instalagdes Técnicas Secundarias e em
procedimento de validagdo externa, utilizagdo de aplicativo de georreferenciamento que
permite rastrear o computador, sendo que a localizagdo do equipamento deve ficar disponivel
no sistema de AR;

m) equipamentos de coleta biométrica, em atendimento aos padroes da ICP-Brasil, para
garantir mecanismo de coleta biométrica no qual seus registros sejam processados e enviados
ao sistema sem permitir a manipulagdo pelo agente de registro;

n) equipamentos que exijam a identificacdo biométrica do agente de registro durante a
identificacdo biométrica do requerente do certificado e que exija a identificagdo biométrica do
responsavel pela execucdo de todas as etapas do processo de validagdo e verificagdo do
certificado digital.

Art. 7° Incluir o item 4.1.6. no DOC-ICP-03.01, versao 2.1, com a seguinte reda¢ao:

4.1.6. As estagdes de trabalho da AR, incluindo equipamentos portateis utilizados na instalagao
técnica secunddria para executar os procedimentos de validacdo, podem ser utilizados para
atendimento de validagdo externa, nao podendo ser utilizados em outras atividades fora do
endereco autorizado pelo ITI, desde que atendidos os demais requisitos constantes nas normas
da ICP-Brasil.

Art. 8° Incluir a alinea “h” no item 4.2.1 do DOC-ICP-03.01, versdo 2.1, com a seguinte redagao:

h) registrar as coordenadas de georreferenciamento associada a data e hora do momento da
autenticacao biométrica do agente de registro e do momento da coleta biométrica do titular do
certificado, para cada certificado a ser emitido.

NOTA: A tecnologia de georreferenciamento utilizada pelo aplicativo de AR deve garantir a
posicdo do local onde as atividades de validagdao do certificado digital ocorrem, vedando a
utilizagdo de tecnologia cuja localizagdo ¢ obtida através de enderecamento IP (Internet
Protocol) incluindo sistema de VPN (Virtual Private Network) ou tecnologias similares.

Art. 9° Incluir os itens 6.1.7.1 € 6.1.7.2 no DOC-ICP-03.01, versao 2.1, com a seguinte redagao:

6.1.7.1. Somente poderdo constar do Inventario de Ativos os equipamentos de propriedade ou
de posse da AR.

6.1.7.2. A comprovacdo da posse ou propriedade dos equipamentos a que se refere o item
anterior devera ser feita sempre que assim requisitado pela AC Raiz, mediante a apresentacdo
pela AR da respectiva nota fiscal, comodato, leasing, doagdo, contrato de locagdo de
equipamentos ou documentagao comprobatodria equivalente.

Art. 10. O item 6.2.1 do DOC-ICP-03.01, versado 2.1, passa a vigorar com a seguinte redagao:

6.2.1. Os documentos que compdem os dossi€s dos titulares de certificados e da instalagdo
técnica, da instalagdo técnica secundaria e do posto provisorio devem ser guardados,
obrigatoriamente, no armario chaveado quando se tratar de documentos fisicos ou em ambiente



computacional protegido com senha, da AC ou da AR, quando se tratar de documentos
eletronicos, em todos os casos, com acesso permitido somente aos agentes de registro.

Art. 11. Incluir o item 8 A no DOC-ICP-03.01, versdo 2.1, com a seguinte redagao:

8A - DAS VEDACOES

8A.1. E vedada, por parte das AC e AR credenciadas junto & AC Raiz, a divulgacio, aniincio ou
qualquer outra forma de publicidade, de atividades, servicos ou produtos relacionados com o
comércio de certificado digital da ICP-Brasil que ndo estejam normatizados e autorizados pela
ICP-Brasil.

8A.2. E vedada qualquer outra forma de emissdo de certificado, fora das hipéteses previstas na
legislagdo e nas normas que regem a ICP-Brasil, qualquer que seja a denominagao utilizada, ai
incluidas, mas nao limitadas as figuras denominadas ponto de atendimento, posto de validacao,
parceiro, canal, agente credenciado, franquia, agéncia autorizada ou por qualquer outra forma
ndo expressamente prevista na legislagao.

8A.3. E vedado delegar ou transferir a terceiros, ndo credenciados, atividades privativas das
entidades credenciadas ou autorizadas pelo ITI, a qualquer titulo.

8A.4. No caso de descumprimento das normas de emissdo de certificado, poderda o ITI
determinar a revogacdo imediata do certificado digital emitido em desconformidade com as
normas que regem a ICP-Brasil, inclusive quando emitidos em instalagdes técnicas ou por
procedimento de validagdo externa, que ndo tenham atendido os requisitos estabelecidos na
regulamentacao, ressalvado o direito de terceiros de boa-fé.

8A.5. E proibido a divulgagdo por parte das AC e AR, em qualquer veiculo de comunicagio,
suporte ou sitios de internet, enderegos de locais de atendimento ao usudrio que nao estejam
credenciados ou autorizados pelo ITI.

Art. 12. Os itens 3.2.1.1, 3.2.1.2, 3.2.1.4, 3.2.1.5 e 3.2.1.6 do DOC-ICP-03, versdao 5.0, passam a
vigorar com a seguinte redagao:

3.2.1.1 Considera-se Instalagao Técnica o ambiente fisico de uma AR, cujo funcionamento foi
autorizado pelo ITI, por tempo indeterminado, onde serdo realizadas as atividades de validacao
e verificagao da solicitagdo de certificados e Instalacao Técnica Secundaria o ambiente fisico de
uma AR vinculada a Instalagdo Técnica, cujo funcionamento foi devidamente autorizado pelo
ITI, onde ¢é realizada exclusivamente a atividade de coleta ou verificacdo biométrica e
validagao da solicitacdo de certificados.

3.2.1.2 A AR ja credenciada na ICP-Brasil podera abrir novos enderecos de Instalagdes
Técnicas desde que encaminhe a AC Raiz solicitagdo de funcionamento, em apenas uma cadeia
de certificacdo, a sua escolha, acompanhada dos seguintes documentos:

a) formulario SOLICITACAO DE FUNCIONAMENTO DE NOVOS ENDERECOS
DE INSTALACOES TECNICAS DE AR [6] devidamente preenchido e assinado pelos
representantes legais da AR e da AC a que esteja operacionalmente vinculada;

b) indicacao dos procedimentos que serao adotados quanto aos aspectos de seguranca e
operacionais;

c) nome e CPF das pessoas responsaveis por cada uma das novas instalagdes técnicas da
AR;

d) nome e CPF dos agentes de registro que atuardo nas novas instalacdes técnicas da
AR;

e) copia do CNPJ ou, nos casos de entidades publicas, copia de publicagdo do ato que



autoriza a operagao naquele endereco; e

f) identifica¢do do local onde serd guardada a documentacgdo relativa aos certificados
gerados em cada instalacao técnica.

Nota: Define-se cadeia de certificagdo como a série ou caminho hierarquico de
certificados assinados por sucessivas autoridades certificadoras.

3.2.1.4 A AR ja credenciada na ICP-Brasil podera abrir enderecos de instalagcdes técnicas
secundarias desde que encaminhe a AC Raiz solicitagdo de funcionamento, em apenas uma
cadeia de certificacdo, a sua escolha, acompanhada dos documentos e informagdes como segue:

a) formulario SOLICITACAO DE FUNCIONAMENTO DE NOVOS ENDERECOS
DE INSTALACOES TECNICAS SECUNDARIO DE AR [6] devidamente preenchido
e assinado pelos representantes legais da AR e da AC a que esteja operacionalmente
vinculada;

b) copia do CNPJ ou, nos casos de entidades publicas, copia de publicacdo do ato que
autoriza a operagao naquele endereco;

¢) nome e endereco da Instalacdo Técnica vinculada;

d) nome e CPF dos agentes de registro que atuardo na nova Instalacdo Técnica
Secundaria;

3.2.1.5 Estando a documentacdo regular, a AC Raiz autorizard, em até 30 (trinta) dias, o
funcionamento das novas Instalagdes Técnicas ou Instalacdo Técnica Secundaria mediante
intimagao da AC solicitante, que a partir desse momento disponibilizard os novos enderecos de
instalagdes técnicas na sua pagina web. A autorizacdo na cadeia da AC solicitante implicara,
automaticamente, em autorizacdo nas demais cadeias nas quais a AR esteja credenciada,
cabendo a AR solicitante informar as demais ACs as quais se encontre vinculada do
deferimento da autorizacdo pela AC Raiz.

3.2.1.6 A AC Raiz podera, a qualquer tempo, verificar a conformidade dos procedimentos e
atividades das novas instalacdes técnicas das ARs ou instalacao técnica secundaria com as
praticas e regras estabelecidas pela ICP-Brasil. Quando constatada ndo conformidade em uma
dessas instalacdes técnicas, a AC Raiz aplicara as sancdes legais previstas no documento
CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7].

Art. 13. O item 3.2.2.1 do DOC-ICP-03, versao 5.0, passa a vigorar com a seguinte redagao:

3.2.2.1 A extingdo de uma instalacdo técnica de AR ou instalacdo técnica secundaria podera se
dar por determina¢do da AC Raiz ou por iniciativa da AC ou da AR vinculada, devendo ser
solicitada pelos responsaveis legais da AC imediatamente subsequente a AC Raiz, em apenas
uma cadeia de certificacdo, a sua escolha. Apos o devido processamento da informagao pela AC
Raiz e posterior comunicagdo a interessada, cabera a solicitante informar as demais
Autoridades as quais também se encontre vinculada.

Art. 14. O item 3.1.1.2 do DOC-ICP-05, versdo 4.2, passa a vigorar com a seguinte redagao:

3.1.1.2 Excepcionalmente, o processo de validacao podera ser realizado fora do ambiente fisico
da AR, através de procedimento de validagdo externa, mediante o deslocamento do Agente de
Registro da AR até o interessado na obtengao do certificado, observadas as hipdteses, a forma e
as condicdes abaixo dispostas, vedada a criacdo de instalagdes fisicas destinadas a tal fim,
qualquer que seja a denominagdo utilizada, tais como, mas ndo limitada a, ponto de
atendimento, posto de validacdo, parceiro, canal, agente credenciado ou agéncia autorizada.

3.1.1.2.1 As AR poderao adotar o procedimento de validagdo externa nas seguintes hipoteses:



I. Para pessoas com deficiéncia ou com mobilidade reduzida, conforme definido pela
Lei n° 13.146, de 6 de julho de 2015, devidamente comprovado por documento
habil,

II. Para Pessoas Politicamente Expostas — PEP, conforme definido na Resolugao n° 16,

de 28 de margco de 2007, do Conselho de Controle de Atividades Financeiras
COAF/MF, devidamente comprovado por documento habil;

III. Para pessoas que se encontrem cumprindo pena ou detidas em estabelecimento
prisional;

IV. Para pessoas com incapacidade fisica momentanea ou por motivo de saude, em
qualquer caso devidamente justificado e comprovado por documento habil, estejam
impedidas ou impossibilitadas de se deslocar até a instalagao fisica da AR;

V. Para atender contratos firmados com entidades publicas cujos os editais de licitagdo
tenham sido publicados até a data de publicagdo desta Resolugao;

VI. Outras pessoas ndo citadas anteriormente, mediante solicitagdo expressa de
validagdo externa pelo titular do certificado, limitado a 15% (quinze por cento) do
total de certificados emitidos pela AR no més imediatamente anterior.

Nota 1: O disposto na alinea VI, aplica-se a partir do més subsequente a entrada em
operacdo da AR, vedada a validag¢do externa com base no referido dispositivo, no més
do inicio de sua operagao.

Nota 2: Considera-se como total de certificados emitidos pela AR no més
imediatamente anterior, para fins da alinea VI, o volume de certificados emitidos pela
AR, informado na documenta¢do encaminhada ao ITI na forma e no prazo previsto pela
Instrugcdo Normativa n° 14, de 28 de novembro de 2016.

Nota 3: Acaso a AR nao tenha emitido certificados no més anterior ou ndo tenham sido
prestadas as informagdes na forma ou no prazo exigidos, ficara a AR impossibilitada de
emitir novos certificados com fulcro na alinea VI, somente podendo voltar a emiti-los
no més imediatamente subsequente, desde que prestadas as informagdes de forma
tempestiva.

Nota 4: Para o célculo da quantidade limite disposto na alinea VI, em caso de resultado
fracionario, admitir-se-a o arredondamento para a unidade superior.

3.1.1.2.2. A validacdo externa sera realizada no domicilio do titular do certificado digital, nas
hipdteses previstas nos incisos I, I e IV, do item 3.1.1.2.1, ou no local que este se encontre, na
hipotese do inc. I1I, do mesmo item.

3.1.1.2.3. Para fins do item anterior, considera-se domicilio do titular do certificado digital, o
seu domicilio civil, na forma do disposto no Codigo Civil, Lei n® 10.406, de 10 de janeiro de

3.1.1.2.4. O local no qual a validagdo externa sera realizada devera ser informado no
Formulério de Validagao Externa, a que se refere a alinea “d” do item 3.1.1.2.5.

3.1.1.2.5. A validagao fora do ambiente fisico da AR deve atender ainda as seguintes condicoes:

a) utilizar ambiente computacional auditdvel e devidamente registrado no inventario de
hardware e softwares da AR;

b) adotar aplicativo de georreferenciamento que permita rastrear o computador mével
utilizado na validag¢do externa, sendo que a localizagdo do equipamento deve ficar
disponivel no sistema da AR em que o agente de registro deva estar cadastrado
previamente;



c) adotar equipamentos de coleta e verificagdo biométrica do titular e do agente de
registro, em atendimento aos padroes da ICP-Brasil;

d) preencher o Formulério de Validagdo Externa, adendo ADE-ICP-05.D, o qual devera
ser assinado pelo agente de registro e pelo titular do certificado, preferencialmente
assinados digitalmente; e

e) em se tratando de dossiés fisicos do titular de certificado, esses devem ser enviados
para a Instalacdo Técnica em até 5 (cinco) dias tuteis;

f) Utilizacdo de equipamento especifico, destinado exclusivamente para fins de
validacdo externa, vedada a utilizagdo, para tal fim, das estagdes de trabalho ou
outros equipamentos empregados na instalacao técnica.

Art. 15. A alinea "c" do item 5.2 do DOC-ICP-08, versdo 4.2, passa a vigorar com a seguinte redagao:

c) AR, respectivas PSS e Instalacdes Técnicas, no caso daquelas que possuam até 3 (trés)
instalagdes técnicas credenciadas, excetuando as Instalagcdes Técnicas Secundarias.

Art. 16. O item 5.3 do DOC-ICP-08, versao 4.2, passa a vigorar com a seguinte redacao:

5.3 Para os casos de AR que possua mais de trés (3) enderecos de Instalagdo Técnica,
excetuando as Instalacoes Técnicas Secundarias, ¢ facultado a AC subordinante,
especificamente para essa AR, propor um cronograma anual de auditoria com cobertura parcial
de suas Instalacdes Técnicas, desde que:

a) cada Instalacdo Técnica seja auditada pelo menos uma vez a cada dois (2) anos;

b) sejam auditados anualmente, no minimo, 40% (quarenta por cento) de suas
Instalacoes Técnicas; e

c) a AC apresente os critérios e justificativas aplicadas na selecao das Instalagdes
Técnicas distribuidas pelo periodo de auditoria proposto.

Art. 17. Ficam aprovadas as novas versdes dos Documentos: DOC-ICP-03 - CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL (versio 5.1), DOC-ICP-03.01 - CARACTERISTICAS MINIMAS DE SEGURANCA PARA
AS AR DA ICP-BRASIL (versio 2.2), DOC-ICP-05 - REQUISITOS MINIMOS PARA AS
DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS
DA ICP-BRASIL (versio 4.3) e DOC-ICP-08 - CRITERIOS E PROCEDIMENTOS PARA
REALIZACAO DE AUDITORIAS NAS ENTIDADES DA ICP-BRASIL (versdo 4.3).

§ 1° As demais clausulas dos referidos documentos, nas suas versdes imediatamente anteriores,
em sua ordem origindria, integram as presentes versdes € mantém-se validas.

§ 2° Os documentos referidos no caput encontram-se disponibilizados, em sua totalidade, no
sitio http://www.iti.gov.br.

Art. 18. As ACs e ARs ja credenciadas ou em credenciamento t€ém o prazo de até 1° de fevereiro de
2018 para se adequarem as mudangas previstas nesta Resolugdo, sujeitando-se as sang¢des previstas nos
normativos da ICP-Brasil no caso de descumprimento.

§1° Até o prazo definido no caput as ARs ja credenciadas que desejam utilizar Instalagao
Técnica Secundaria ficam autorizadas a iniciar suas operacdes nessas modalidades desde que
declarem formalmente adequagdo de seus procedimentos a esta Resolugdo e enviem ao ITI, no
caso de Instalacdo Técnica Secundaria, a relagdo contendo as informagdes estabelecidas no
item 3.2.1.4 do documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO



DE ENTIDADES INTEGRANTES DA ICP-BRASIL (DOC-ICP-03).

§2° As Instalagdes Técnicas Secundarias pertencentes a AR integrante da estrutura da
Administragdo Publica Direta que emitem certificados exclusivamente para servidores ou
empregados publicos e militares ficam desobrigadas de realizar a adequagdo dos dispositivos
para utilizacdo de aplicativo de georreferenciamento, citados nos arts. 6°, 8° e 14, desta
Resolucao.

Art. 19. Esta Resolucdo entra em vigor na data de sua publicagao.
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